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1. 서론 

최근 무선 통신에서의 물리계층 보안이 중요한 

성능 지표가 되었고, 이를 향상시키기 위한 다중 

사용자 스케쥴링 기법이 셀룰라 상향링크에서 제안

되었다 [1][2]. 한편, 하향링크 셀룰라 네트워크에

서 무작위 빔포밍과 기회적 스케쥴링 방식을 결합

하여 보안전송률을 향상시키는 기법이 제안되었다 

[3]. 본 논문에서는 하향링크 셀룰라 네트워크에서 

다중 빔행렬 선택 기법[4]을 이용하여 셀룰라 하향

링크에서 물리계층보안 성능이 향상될 수 있음을 

모의실험을 통해 검증한다. 

2. 다중 빔 행렬기반 의사-무작위 빔포밍 기법 

본 논문은 𝑁𝑁𝑁𝑁t개 안테나를 장착한 기지국과 𝑁𝑁𝑁𝑁MS개
의 단일안테나를 장착한 공인단말들과 𝑁𝑁𝑁𝑁E개의 도청

단말들이 존재하는 하향링크 네트워크를 고려한다. 

기지국에서는 𝑀𝑀𝑀𝑀개의 빔행렬 후보들 𝑽𝑽𝑽𝑽[1], … ,𝑽𝑽𝑽𝑽[𝑀𝑀𝑀𝑀]를 

미리 생성하고 공인단말들과 공유한다고 가정한다. 

𝑚𝑚𝑚𝑚 ∈ {1, … ,𝑀𝑀𝑀𝑀}번째 빔행렬은 𝑽𝑽𝑽𝑽[𝑚𝑚𝑚𝑚] = �𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,1], …𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,𝐵𝐵𝐵𝐵]� ∈
ℂ𝑁𝑁𝑁𝑁𝑡𝑡𝑡𝑡×𝐵𝐵𝐵𝐵이며 𝐵𝐵𝐵𝐵(≤ 𝑁𝑁𝑁𝑁t)개의 직교빔들로 구성된다. 이때 

𝑏𝑏𝑏𝑏 ∈ {1, … ,𝐵𝐵𝐵𝐵}번째 직교빔은 𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,𝑏𝑏𝑏𝑏] ∈ ℂ𝑁𝑁𝑁𝑁𝑡𝑡𝑡𝑡×1이다. 따라

서 𝑖𝑖𝑖𝑖 ∈ {1, … ,𝑁𝑁𝑁𝑁MS}번째 공인단말과 𝑗𝑗𝑗𝑗 ∈ {1, … ,𝑁𝑁𝑁𝑁E}번째 

도청단말에서의 수신신호는 다음과 같다. 

𝑦𝑦𝑦𝑦MS,𝑖𝑖𝑖𝑖
[𝑚𝑚𝑚𝑚,𝑏𝑏𝑏𝑏] = �𝒉𝒉𝒉𝒉MS,𝑖𝑖𝑖𝑖�

𝑇𝑇𝑇𝑇𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,𝑏𝑏𝑏𝑏]𝑥𝑥𝑥𝑥𝑏𝑏𝑏𝑏 + � �𝒉𝒉𝒉𝒉MS,𝑖𝑖𝑖𝑖�
𝑇𝑇𝑇𝑇𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,𝑙𝑙𝑙𝑙]𝑥𝑥𝑥𝑥𝑙𝑙𝑙𝑙

𝐵𝐵𝐵𝐵

𝑙𝑙𝑙𝑙=1,𝑙𝑙𝑙𝑙≠𝑏𝑏𝑏𝑏
+ 𝑛𝑛𝑛𝑛MS,𝑖𝑖𝑖𝑖 ,                     (1) 

𝑦𝑦𝑦𝑦E,𝑗𝑗𝑗𝑗
[𝑚𝑚𝑚𝑚,𝑏𝑏𝑏𝑏] = �𝒉𝒉𝒉𝒉E,𝑗𝑗𝑗𝑗�

𝑇𝑇𝑇𝑇𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,𝑏𝑏𝑏𝑏]𝑥𝑥𝑥𝑥𝑏𝑏𝑏𝑏 + � �𝒉𝒉𝒉𝒉E,𝑗𝑗𝑗𝑗�
𝑇𝑇𝑇𝑇𝒗𝒗𝒗𝒗[𝑚𝑚𝑚𝑚,𝑙𝑙𝑙𝑙]𝑥𝑥𝑥𝑥𝑙𝑙𝑙𝑙

𝐵𝐵𝐵𝐵

𝑙𝑙𝑙𝑙=1,𝑙𝑙𝑙𝑙≠𝑏𝑏𝑏𝑏
+ 𝑛𝑛𝑛𝑛E,𝑗𝑗𝑗𝑗 ,                      (2) 

여기서 𝒉𝒉𝒉𝒉MS,𝑖𝑖𝑖𝑖 ,𝒉𝒉𝒉𝒉E,𝑗𝑗𝑗𝑗 ∈ ℂ𝑁𝑁𝑁𝑁𝑡𝑡𝑡𝑡×1는 기지국으로부터 𝑖𝑖𝑖𝑖번째 

공인단말과 𝑗𝑗𝑗𝑗번째 도청단말까지의 무선채널 벡터이

며 기지국이 알고 있다고 가정한다. 또한 𝐵𝐵𝐵𝐵개의 공

인단말로 동시에 데이터 𝒙𝒙𝒙𝒙 = [𝑥𝑥𝑥𝑥1, … , 𝑥𝑥𝑥𝑥𝐵𝐵𝐵𝐵]𝑇𝑇𝑇𝑇 ∈ ℂ𝐵𝐵𝐵𝐵×1를 

전송하며, 𝔼𝔼𝔼𝔼[‖𝒙𝒙𝒙𝒙‖22] = 𝑃𝑃𝑃𝑃의 전력 제한이 존재한다고 

가정한다. 또한 𝑛𝑛𝑛𝑛MS,𝑖𝑖𝑖𝑖 ,𝑛𝑛𝑛𝑛E,𝑗𝑗𝑗𝑗 ∈ ℂ는 각각 𝑖𝑖𝑖𝑖번째 공인단

말과 𝑗𝑗𝑗𝑗번째 도청단말에서의 열잡음으로 평균 0, 분

산 𝑁𝑁𝑁𝑁0인 복소 가우시안 분포를 따른다고 가정한다. 

기지국은 알고 있는 무선채널 벡터를 이용하여 

공인단말과 도청단말에서의 𝑀𝑀𝑀𝑀𝐵𝐵𝐵𝐵개의 빔벡터들에 대

한 유효 SINR값들을 다음과 같이 계산한다. 
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여기서 𝜌𝜌𝜌𝜌 = 𝑃𝑃𝑃𝑃 (𝑁𝑁𝑁𝑁𝑡𝑡𝑡𝑡𝑁𝑁𝑁𝑁0)⁄ 이다. 따라서, 𝑀𝑀𝑀𝑀𝐵𝐵𝐵𝐵개의 빔벡

터들 중 유효 SINR값 기반으로 보안전송률을 극대

화하는 최적의 빔행렬을 선택하여 전송한다면 다음

과 같은 보안전송률을 달성할 수 있다. 
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3. 시뮬레이션 결과 및 결론 
 

 
 

그림 1. SNR 증가에 따른 보안전송률 비교 

 

그림 1은 제안하는 기법의 셀 당 보안전송률을 

송신 SNR이 증가함에 따라 보여준다. 송신 빔 행렬 

후보 수가 증가하면 성능이 향상되는 것을 확인할 

수 있다. 그러나 후보 빔포밍 행렬의 수가 증가하

면 공인단말에서 기지국으로 전송해야하는 피드백 

오버헤드가 증가한다. 
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